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Manuale Utilizzo
Certificati Client del LUG
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Navigare in HTTPS

Per navigare su un sito protetto da certificato ssl (leggasi accesso al sito in https)
non serve altro che il vostro browser preferito. M inmmgino che il sito della vostra
banca sia protetto con questi paradigm e m immgino che il certificato utilizzato
sia stato firmato da una CA ufficialmente riconosciuta.

Se andianb a scorrere la lista delle CA conosciute dal nostro browser... ovvianente
manchera quel |l a appena generata del LUG Questa mancanza € |la causa della finestra di
popup che il browser vi presentera navigando sul link https://vwwvinolug.org.

Per sanare questa situazione una volta per tutte basta inportare il certificato della
CA del LUG all'interno del vostro browser.

Ad esenpio, in Firefox 2.0.0.1, si va in Mdifica->Preferenze

) Preferenze di Firefox -C

o O @ B e & @ & -

Principale Schede Contenuti Feed Privacy Sicurezza Awvanzate delicious

(Generale| Rete| Aggiomamenti| Cifratura|

Protocolli

[%| Usa SSL30 % UsaTLS 10

Certificati
Quandeo un sito web richiede un cenificato:

® Selezionane uno automaticamente () Chiedi ogni volta

[ Mostra cenificatil [ Elenchi di rc\mca] [ Verfica ] [ Dispositivi di sicurezza

Poi -> Mbstra certificati -> Autorita -> Inporta
Scegliere cacert.peme potrete visualizzare questo:


https://www.iflug.it/
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© ) Certificato:"Imola-Faenza LinuxUserGroup - LUG"__.I—:'-."}

Generale|| Dettagli

Questo certificato & stato verificato per i seguenti utilizzi:

[ Autonta di certificazione S5

Rilasciato a

Nome Comune (CMN) <non incluso nel cerificato=
Organizzazione (O) LUG

Unita Organizzativa (OU) Imola-Faenza LinuxUserGroup
Mumero senale 00:DEFO:CBF1:1C:84:41:38
Rilasciato da

Mome Comune (CMN) =non incluso nel cerificato=
Organizzazione (O) LUG

Unita Organizzativa (OU) Imola-Faenza LinuxUserGroup
Validita

Rilasciato il 28/03/2007

Scade il 25/03/2017

Impronte digitali
Impronta digitale SH1 60:344A B2 701D E3ESBE 76 F5:4C.20:27:2F.CO:704E.DOF7
Impronta digitale MD5 B5:0A:DA9F:64:3B:EC:71:60:6A8E:68:84.08:77.B7

Navigare in HTTPS utilizzando il Certicato Client

Per quei siti protetti da ssl per i quali sia richiesta il controllo di un certificato
client, bastera inportare il pacchetto pkcsl2 contenenti la chiave privata ed il
certificato firmato dalla CA. Alla fine dell'"inport vi troverete qualcosa di sinmile a

quest o panel :
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Certificati personali| Certificati altrui| Siti web| Autorita)]

Si possiedone certificati da queste organizzazioni che attestano |a propria
identita:

Visualizza l [ Archivia ][Archiviatgttil[ Imperta l [ Elimina ]

J Certificato:"pvb265" &

Generale Dettagli

Questo certificato e stato verificato per i seguenti utilizzi:
[ Cerificato client 55 l

[ Certificato firmatano e-mail l

[ Certificato e-mail destinatario l

Rilasciato a

Mome Comune (CM) pvb265

Organizzazione (O) LUG

Unita Organizzativa (OU) Imola-Faenza LinuxUserGroup
Mumero seriale O0:EA49.ED:89:72:DC:09:94
Rilasciato da

Mome Comune (CM) =non incluso nel cenificato=
Organizzazione (O) LUG

Unita Organizzativa (OU) Imola-Faenza LinuxUserGroup
Validita

Rilasciato il 28/03/2007

Scade |l 270372008

Impronte digitali

Impronta digitale SH1 B9.5E.38.82.89E5.764F.22.79.2E12.ED.AB.52.D0:CH 2C:85.6E
Impronta digitale MD5 32:.09:76:AE4C.DAFCE3S0BC0645:20:BF:10:75
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Utilizzo del Certificato Client nella posta elettronica

Alla stessa mmniera, € possibile inmportare il certificato client all'interno del
client di posta. Per esenpio Thunderbird 2 beta 1.

Edit -> Preferences

i& Thunderbird Preferences

® u g

General Display Composition Prvacy e il Advanced

(General| Network & Disk Space| Update| Certificates|

Manage certificates, revocation lists, cenificate verification and security devices.

[ View Certificgtes] [ Revocation Listsl [ Venfication ] [ Security Devices

View Certificates -> | nport

i Certificate Manager £

Your Certificates|| Other People's| Web Sites| Authorities|

¥ou have cerificates from these organizations that identify you:

Certificate Name | Security Device | Purposes | Serial Number | Expires On |®
= lmola-Faenza Li...
pvb265 Software Securit.. <Unknown> 00:A2:D4:0414 . 26/03/2008

[ Backup All ] [ Import ]
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Utilizzo del Certificato Client per documenti OpenOffice

Su un sistema Linux, per dire ad OQpenOfice, dove andare a prendere i certificati
bi sogna esportare la variabile:

MXZI LLA_CERTI FI CATE_FOLDER=~/ . nozi | | a/ fi r ef ox/ xr 34w2i b. def aul t

cartella contenente i certificati di firefox per esenpio...
Fatto questo potrete includere il vostro certificato al docunento

Utilizzo del Certificato Client per firmare e crittografare File

Di solito sianp abituati ad usare PGP o GPG per crittografare un file. Queste due
nodalita sono inperniate sul concetto di anello delle chiavi. Con i certificati x509
la firma e la crittografia vengono veicol ate dalla CA

In questo senso dovrebbe essere possibile utilizzare il pacchetto PKCS12 conme sorgente
per firmare e criptare i nostri file dati.

A tal proposito ho trovato riferinenti al binonmi o KGPG e Kl eopatra. ..
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